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Аннотация
Настоящий документ содержит описание функциональных характеристик экземпляра программного обеспечения INFRAX — российской платформы управления ИТ-инфраструктурой, разработанной компанией ООО «Аудит-Телеком», предоставленного для проведения экспертной проверки.
1. Общие сведения о программном обеспечении
1.1. Наименование и назначение ПО
Наименование: INFRAX — Ситуационный центр вашей ИТ инфраструктуры: мониторинг, подключения, инциденты и обращения в едином интерфейсе

Основное назначение:
• Комплексный мониторинг состояния ИТ-инфраструктуры в реальном времени
• Централизованное управление инцидентами и заявками техподдержки  
• Управление подключениями к различным системам
• Единая точка аутентификации (SSO) для корпоративных систем
• Автоматизация рутинных ИТ-операций
2. Функциональные характеристики системы
2.1. Модуль техподдержки
· Централизованная обработка обращений
Все запросы пользователей — будь то инциденты, сервисные заявки или вопросы — поступают в единую очередь и обрабатываются в одном интерфейсе. Это исключает необходимость в сторонних системах (например, GLPI) и снижает нагрузку на операторов.
· Автоматические уведомления и маршрутизация
Система самостоятельно уведомляет исполнителей. Это значительно сокращает время реакции и устраняет человеческий фактор.
· Панели мониторинга и аналитика
Встроенные дашборды показывают текущую нагрузку, соблюдение SLA, среднее время решения и другие ключевые метрики. Это позволяет руководству оперативно контролировать эффективность работы службы поддержки.
2.2. Модуль мониторинга
· Готовые метрики и дашборды
Платформа содержит встроенный набор метрик и визуальных панелей для большинства типов ИТ-объектов — серверов, сетевого оборудования, баз данных, приложений и сервисов. Пользователь получает наглядное представление о текущем состоянии инфраструктуры без необходимости ручной настройки.
· Автоматическое выявление сбоев
INFRAX проводит регулярную проверку параметров по заданным порогам. При выходе значений за пределы допустимого — система автоматически формирует инцидент, уведомляя ответственных лиц через указанные каналы (почта, Telegram и т.д.).
Интеграция с CMDB и ITSM
Связь с конфигурационной базой данных (CMDB) позволяет точно определить, какие бизнес-сервисы затронуты проблемой. Интеграция с модулем управления инцидентами (ITSM) автоматизирует регистрацию и маршрутизацию заявок.
История и корреляция событий
Все события мониторинга сохраняются с возможностью анализа по времени и корреляции. Это помогает находить скрытые зависимости между сбоями и выявлять причины на ранних этапах.
Гибкие настройки и расширяемость
Пользователи могут добавлять собственные метрики, строить индивидуальные правила оповещений.
2.4. Модуль управления подключениями
· Безопасный доступ без стороннего ПО
INFRAX предоставляет встроенный удалённый доступ к серверам, рабочим станциям и сетевому оборудованию прямо из интерфейса платформы. Подключение не требует установки дополнительных клиентов или плагинов — всё происходит через защищённый веб-интерфейс.
· Полная запись сессий и аудит
Каждое подключение сопровождается подробным журналированием действий: фиксируются команды, изменения, продолжительность сессии и участники. Поддерживается видеозапись, что позволяет воспроизвести сессию для расследования или анализа.
· Централизованное управление правами
Администраторы определяют, кто и к каким ресурсам может подключаться, с возможностью ограничения по роли или даже сценарию (например, только в рамках инцидента). Поддерживается двухфакторная аутентификация.
· Интеграция с заявками и CMDB
Удалённый доступ можно инициировать прямо из заявки Service Desk или карточки объекта в CMDB. Это исключает необходимость переключения между системами и повышает прозрачность админ-действий.
2.5. Модуль SSO-авторизации
· Веб-интерфейс для управления доступом
Администраторы получают единый, интуитивно понятный интерфейс для назначения, изменения и отзыва прав доступа пользователей и групп. Все изменения фиксируются в режиме реального времени.
· Быстрое внедрение без доработки систем
INFRAX IAM интегрируется с существующими приложениями и сервисами через стандартные протоколы (LDAP, SAML, OAuth и др.), не требуя их модификации. Это сокращает сроки внедрения и снижает риски.
· Мгновенная блокировка доступа
В случае увольнения, инцидента или компрометации учётной записи администратор может мгновенно отключить пользователя от всех систем одним нажатием, исключая задержки и угрозу несанкционированного доступа.
· Полный аудит действий
Все изменения прав, входы в систему и действия пользователей фиксируются с привязкой к объектам, времени и инициаторам. Это обеспечивает полную прозрачность и поддержку требований по информационной безопасности.
· Назначение ролей и политик доступа
Модуль поддерживает ролевую модель доступа (RBAC), а также настройку индивидуальных политик. Можно автоматически назначать доступ на основе роли, отдела, организации или иных атрибутов.
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